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УТВЕРЖДЕНО

Решением единственного участника Общества с ограниченной ответственностью «МЕДИЦИНСКИЙ ЦЕНТР «ЖИЗНЬ» (ООО «МЦ«ЖИЗНЬ») 

№3 от «27» февраля 2018 г. 

ПОЛОЖЕНИЕ

о коммерческой тайне и конфиденциальной информации 

Общества с ограниченной ответственностью 
«МЕДИЦИНСКИЙ ЦЕНТР «ЖИЗНЬ»
1. Общие положения

1.1. Настоящее Положение регулирует отношения, связанные с использованием и защитой коммерческой тайны и конфиденциальной информации в Обществе с ограниченной ответственностью «МЕДИЦИНСКИЙ ЦЕНТР «ЖИЗНЬ» (ООО «МЦ «Жизнь») (далее – «Общество»).
1.2. Действие настоящего Положения распространяется на работников Общества, которые дали обязательство о неразглашении  коммерческой тайны и конфиденциальной информации, а также на лиц (контрагентов), работающих по гражданско-правовым договорам, заключенным с Обществом, взявших на себя обязательство о неразглашении коммерческой тайны, в порядке и на условиях, предусмотренных настоящим Положением. 
1.3. Для целей настоящего Положения используются следующие основные понятия: 
1.3.1. Коммерческая тайна - конфиденциальность информации, позволяющая ее обладателю при существующих или возможных обстоятельствах увеличить доходы, избежать неоправданных расходов, сохранить положение на рынке товаров, работ, услуг или получить иную коммерческую выгоду. 
1.3.2. Информация, составляющая коммерческую тайну - сведения о деятельности Общества, его подразделений, отдельных работников, другая информация, принадлежащая Обществу, которая имеет действительную или потенциальную коммерческую ценность в силу неизвестности ее третьим лицам, к которой нет свободного доступа на законном основании и в отношении которой обладателем такой информации (Обществом) введен режим коммерческой тайны. 
1.3.3. Конфиденциальная информация - сведения о деятельности
Общества, его подразделений, отдельных работников, другая информация, принадлежащая Обществу, которая не имеет действительной или потенциальной коммерческой ценности, либо информация, которая не может составлять коммерческую тайну в соответствии с законодательством страны осуществления деятельности Общества,  и в отношении которой Обществом предпринимаются меры по охране конфиденциальности. 
2. Состав сведений, составляющих коммерческую тайну и конфиденциальную информацию

2.1. Сведения, составляющие коммерческую тайну Общества, включают в себя деловые секреты, финансово-экономическую, технологическую информацию, технологические секреты Общества (ноу-хау), любые анализы, прогнозы и планы, сведения, содержащиеся в служебной документации Общества, кроме официально публикуемых, идеи и разработки, полученные сотрудниками в процессе трудовой деятельности. Перечень сведений, составляющих коммерческую тайну, приведен в Приложении 1 к Положению.
2.2. Сведения, составляющие конфиденциальную информацию, включают в себя финансово-экономическую информацию, которая не может быть отнесена к коммерческой тайне, персональные данные сотрудников и контрагентов, информацию об организационно-штатной структуре, о принципах и методах организации систем безопасности объектов и защиты информации. Перечень сведений, составляющих конфиденциальную информацию, приведен в Приложении 2 к Положению. 
2.3. Изменения в Перечни сведений, составляющих коммерческую тайну и конфиденциальную информацию вносятся решениями Общего собрания участников (Единственного участника) Общества по представлению Генерального директора Общества.
3. Порядок работы со сведениями, составляющими коммерческую тайну и конфиденциальную информацию
3.1. Допуск лиц к сведениям и документам, содержащим коммерческую тайну и конфиденциальную информацию, должен осуществляться с соблюдением принципа необходимой достаточности. Работники и контрагенты должны иметь доступ только к той информации, которая необходима непосредственно для их деятельности. 
3.2. Каждый работник Общества под расписку знакомится с настоящим Положением, «Перечнем сведений, составляющих коммерческую тайну», «Перечнем сведений, составляющих конфиденциальную информацию» и подписывает «Обязательство о неразглашении коммерческой тайны и конфиденциальной информации» (Приложение № 3 к Положению). 

3.3.  Обеспечение сохранения коммерческой тайны при взаимодействии с другими организациями регулируется договорными обязательствами, предусматривающими ответственность сторон за разглашение коммерческой тайны. Обязательства по сохранению коммерческой тайны должны включаться отдельным пунктом во все заключаемые Обществом договоры. 
3.4. Перечни сведений, составляющих коммерческую тайну и  конфиденциальную информацию Общества, подлежат корректировке по мере необходимости на предмет исключения устаревших и включения новых сведений. При изменении тематики работ, направления деятельности, изменения конъюнктуры рынка и внешнего окружения, а также при изменении существующего законодательства корректировка указанных сведений является обязательной. 
3.5. На особо важных, представляющих особую коммерческую ценность документах, содержащих сведения, составляющие  коммерческую тайну Общества, а также на всех документах, предназначенных для передачи контрагентам и содержащих такие сведения, ставится гриф «Коммерческая тайна». Проставление грифа на документах производится на основании Перечня сведений, составляющих коммерческую тайну,  являющегося неотъемлемой частью настоящего Положения, и осуществляется исполнителем или лицом, подписывающим документ. 
3.6. Учет, хранение, размножение и использование документов и дел, содержащих коммерческую тайну и конфиденциальную информацию, осуществляется в соответствии с Правилами ведения конфиденциального делопроизводства. Ответственность за обеспечение правильности учета, хранения, размножения и использования таких документов возлагается на руководителей подразделений. 
3.7. Работникам, допущенным к работе с документами, содержащими коммерческую тайну или конфиденциальную информацию, запрещается сообщать устно или письменно кому бы то ни было сведения, содержащиеся в этих документах, за исключением случаев, когда это вызвано служебной необходимостью и имеется письменное разрешение руководителя соответствующего структурного подразделения. 
3.8. Руководителям структурных подразделений в пределах предоставленных им полномочий разрешается знакомить исполнителей только с теми документами или их разделами, которые требуются для выполнения ими служебных обязанностей и непосредственно относятся к их деятельности. 
3.9. Непосредственное ознакомление работников Общества со сведениями, содержащими коммерческую тайну или конфиденциальную информацию, допускается при выполнении следующих условий:

а) наличие индивидуального обязательства, подписанного исполнителем, о неразглашении сведений составляющих коммерческую тайну  и конфиденциальную информацию;

б) проведение инструктажа исполнителя по вопросу обеспечения защиты информации;

в) наличие разрешения от уполномоченных должностных лиц на ознакомление конкретных исполнителей с конкретными сведениями, содержащими коммерческую тайну и конфиденциальную информацию. 
3.11. Дела с документами, содержащими коммерческую тайну и конфиденциальную информацию, должны храниться в отдельном сейфе или металлическом шкафу. Доступ к сейфам, где хранятся документы, содержащие коммерческую тайну и конфиденциальную информацию, предоставляется лицам, перечень которых определяется приказом Генерального директора Общества. 
4. Ответственность за разглашение коммерческой тайны и конфиденциальной информации
4.1. Под разглашением коммерческой тайны и конфиденциальной информации понимается:

- разглашение сведений, обладание которыми входит в круг служебных обязанностей работника, другим работникам, у которых в силу своего служебного положения нет к ним доступа, а также третьим лицам, не являющимся работниками  Общества;
- разглашение сведений, которые были получены случайным образом,  работникам, не имеющим доступа к данной информации, а также третьим лицам, не являющимся сотрудниками  Общества;
- получение информации, составляющей коммерческую тайну, с использованием специальных средств, путем противоправных действий или действий, нарушающих профессиональную этику.

4.2. За разглашение сведений, составляющих коммерческую тайну и конфиденциальную информацию Общества, работники могут быть привлечены к дисциплинарной, материальной, административной, а также уголовной ответственности, в порядке, предусмотренном действующим законодательством.

4.3. Лицо, прекратившее трудовые отношения с Обществом, виновное в разглашении коммерческой тайны, последовавшем в течение пяти лет с момента увольнения, возмещает Обществу причиненный ущерб в соответствии с действующим законодательством.

4.4. Контрагент, не обеспечивший в соответствии с условиями договора охраны конфиденциальности сведений, переданных по договору и содержащих коммерческую тайну, а также виновный в разглашении таких сведений, возмещает Обществу убытки и несет ответственность в соответствии с действующим законодательством. 
5. Порядок проведения служебных расследований по фактам нарушения конфиденциальности информации
5.1. В случае установления факта разглашения работником Общества служебной тайны и иной конфиденциальной информации, либо получения сведений о фактах нарушения режима конфиденциальности информации, либо о фактах приготовления или попыток к его нарушению, в Обществе проводится служебное расследование. 
5.2. Для проведения служебного расследования создается комиссия, состоящая не менее чем из трех человек. Членами комиссии могут являться Генеральный директор Общества, начальники структурных подразделений, начальник Общего отдела Общества и доверенные лица Общества. 
5.3. Назначение членов комиссии и ее председателя производится приказом Генерального директора Общества. 

5.4. Председатель комиссии организует ее работу, решает вопросы взаимодействия комиссии с руководством и сотрудниками организаций-контрагентов, подготавливает и ведет заседания комиссии, подписывает протоколы данных заседаний. По окончании работы комиссии председатель подготавливает полный отчет о ее работе и передает его на рассмотрение Генерального директора Общества. 
5.5. Работник, нарушивший режим конфиденциальности информации, делавший попытки или приготовления к его нарушению, обязан по требованию своего непосредственного руководителя и (или) Генерального директора Общества (далее – «Руководство Общества») представить объяснения в письменной форме не позднее двух рабочих дней с момента получения соответствующего требования. Руководство Общества вправе увеличить указанный срок, а также поставить перед работником перечень вопросов, на которые работник обязан ответить. 
5.6. Работник имеет право по согласованию с Председателем комиссии знакомиться с материалами расследования и давать по поводу них свои комментарии, предоставлять дополнительную информацию и документы. 
5.7. По окончании расследования работнику предоставляется для ознакомления либо направляется почтой итоговый акт с выводами комиссии. 
5.8. В целях служебного расследования все работники Общества обязаны по первому требованию Руководства Общества предъявить для проверки все числящиеся за ними материалы, содержащие закрытую информацию, представить устные или письменные объяснения, в том числе об известных им фактах разглашения закрытой информации, утраты документов и изделий, содержащих закрытую информацию. 
5.9. В случае давления на работника со стороны других работников или третьих лиц (просьб, угроз, шантажа и др.), по вопросам связанным с проведением служебного расследования, работник обязан сообщить об этом Руководству Общества. 
5.10. До вынесения решения, членам комиссии запрещается разглашать сведения остальным работникам Общества о ходе проведения служебного расследования и ставших известными им в связи с этим обстоятельствах. 
5.11. В процессе проведения служебного расследования выясняются: 
- перечень разглашенных документов и сведений, составляющих служебную тайну и иную конфиденциальную информацию;

- причины разглашения закрытой информации;
- лица, виновные в разглашении закрытой информации; 

- размер причиненного Обществу ущерба; 
- нарушения, допущенные работниками при работе с закрытой информацией; 

- иные обстоятельства, имеющие значение для установления причин разглашения информации, степени виновности отдельных лиц, возможности применения к ним мер воздействия.
5.12. По результатам расследования комиссией составляется акт, с отражением в нем лиц, виновных в разглашении закрытой информации, размера причиненного Обществу ущерба, рекомендаций комиссии по принятию мер к нарушителю режима конфиденциальности информации и по устранению причин и условий, способствовавших нарушению конфиденциальности информации. Акт подписывается всеми членами комиссии. 
5.13. На основании акта комиссии, уполномоченным руководителем выносится решение о применении мер ответственности к работнику, виновному в разглашении коммерческой тайны и конфиденциальной информации, попытках или приготовлениях к их разглашению, а также о возмещении ущерба виновным работником, которое доводится до указанного работника в письменной форме под расписку. 
5.14. В случае согласия с выводами комиссии, виновный работник обязан возместить причиненные Обществу убытки в течение 10 дней с момента ознакомления с актом комиссии. 
По взаимному согласию между Обществом и работником может быть заключено Соглашение о поэтапном возмещении убытков. В этом случае работник предоставляет Руководству Общества письменное обязательство о возмещении убытков с указанием конкретных сроков платежей. 
5.15. После вынесения решения работник имеет право знакомиться с актом и иными материалами служебного расследования. Работник вправе обжаловать решения Руководства Общества о привлечении к ответственности или возмещении ущерба в порядке, установленном действующим законодательством. 
6. Защита коммерческой тайны и конфиденциальной информации 
6.1. Органами и специалистами, обеспечивающими защиту коммерческой тайны и конфиденциальной информации Общества являются: 
- Генеральный директор Общества;

- руководители структурных подразделений Общества;

- Общий отдел;

- специалист по информационным технологиям.

6.2. Генеральный директор Общества выполняют следующие функции по обеспечению защиты коммерческой тайны и конфиденциальной информации: 

- организует и контролирует исполнение настоящего Положения;

- утверждает перечень лиц, допущенных к коммерческой тайне Общества; 

-  представляет Общему собранию участников (Единственному участнику) Общества) проекты решений о внесении изменений и (или) дополнений в перечни сведений, оставляющих коммерческую тайну и конфиденциальную информацию;
- организует разработку и выполнение мероприятий в области защиты коммерческой тайны и конфиденциальной информации Общества, представляющей собой действующие в единой совокупности законодательные, организационные, технические и другие способы и средства, обеспечивающие защиту по всем выявленным возможным каналам утечки информации;
- в пределах своей компетенции решает иные вопросы, связанные с коммерческой тайной, а также ее защитой.
6.3. Руководители структурных подразделений Общества выполняют следующие функции по обеспечению защиты коммерческой тайны и конфиденциальной информации: 
- выработка предложений по установлению круга сведений, составляющих коммерческую тайну и конфиденциальную информацию;

- выработка предложений по классификации сведений, составляющих коммерческую тайну и конфиденциальную информацию Общества, по степени конфиденциальности и ценности (важности для работы), а также подготовка рекомендаций по их коммерческой ценности; 

- определение в пределах своей компетенции круга лиц,  которые в силу занимаемого служебного положения в Обществе прямо или косвенно имеют доступ к сведениям,  составляющим коммерческую тайну и конфиденциальную информацию Общества;

- определение в пределах своей компетенции круга сторонних предприятий (контрагентов), связанных с Обществом, через которые в силу производственных отношений возможна утечка сведений, составляющих коммерческую тайну Общества; 

- определение в структурном подразделении круга лиц, проявляющих интерес к коммерческой тайне, которым эти сведения не нужны по роду их деятельности; 

- определение технологического оборудования, используемого для хранения и обработки информации, выход из строя которого может привести к большим экономическим потерям;
- выявление в структурном подразделении возможных каналов утечки сведений, составляющих коммерческую тайну и конфиденциальную информацию; 
- определение в пределах своей компетенции видов и потенциальных источников угроз для информации, требующей защиты, анализ уязвимостей и рисков осуществления таких угроз.
6.4. Общий отдел выполняет следующие функции по обеспечению защиты коммерческой тайны и конфиденциальной информации:
- координация и проведение  мероприятий в соответствии с разработанной системой защиты информации Общества;
- определение на основании предложений руководителей структурных подразделений Общества круга сведений, составляющих коммерческую тайну и конфиденциальную информацию Общества, подготовка, а также корректировка перечней таких сведений;

- на основании предложений руководителей структурных подразделений  классификация сведений, составляющих коммерческую тайну и конфиденциальную информацию Общества, по степени конфиденциальности и ценности (важности для работы); 
- определение на основании информации, предоставляемой руководителями структурных подразделений, круга лиц,  которые в силу занимаемого служебного положения в Обществе прямо или косвенно имеют доступ к сведениям, составляющим коммерческую тайну и конфиденциальную информацию Общества;

- на основании информации, предоставляемой руководителями структурных подразделений, определение круга сторонних предприятий (контрагентов), связанных с Обществом, через которые в силу производственных отношений возможна утечка сведений, составляющих коммерческую тайну Общества;

- определение физических носителей и местонахождения информации, составляющей коммерческую тайну, и иной конфиденциальной информации;

- определение в Обществе круга лиц, проявляющих интерес к коммерческой тайне, которым эти сведения не нужны по роду их деятельности; 
- выявление в Обществе в пределах своей компетенции возможных каналов утечки сведений, составляющих коммерческую тайну и конфиденциальную информацию;
- определение в пределах своей компетенции видов и потенциальных источников угроз для информации, требующей защиты, анализ уязвимостей и рисков осуществления таких угроз;

- в отсутствие менеджера по персоналу ознакомление работников Общества и лиц, принимаемых на работу, с «Положением о коммерческой тайне и защите конфиденциальной информации», «Перечнем сведений, составляющих коммерческую тайну» и «Перечнем сведений, составляющих конфиденциальную информацию», контроль отобрания расписки об ознакомлении с указанными документами; 
- контроль подписания работниками Общества и лицами, принимаемыми на работу, «Обязательства о неразглашении коммерческой тайны и конфиденциальной информации». 
6.5. Специалист по информационным технологиям выполняет следующие функции по обеспечению защиты коммерческой тайны и конфиденциальной информации: 
- контроль и управление доступом к техническим и информационным ресурсам закрытой электронной Системы документооборота, информирования и согласования документов и решений Общества (далее – «Система документооборота»); 
- определение уязвимых мест в информационной технологии, несанкционированное изменение в которой может принести материальный и моральный ущерб Обществу;

- разработка системы защиты информации в Системе документооборота, участие в разработке единой системы защиты информации Общества;

- осуществление технических мероприятий в соответствии с разработанной системой защиты информации в Системе документооборота. 
7. Заключительные положения 
7.1. Приложения №№ 1, 2, 3 являются неотъемлемой частью настоящего Положения. 

7.2. Настоящее положение может быть дополнено, изменено или отменено решением Общего собрания участников (Единственного участника) Общества.
