

Соглашение 
о защищенном информационном взаимодействии 
и конфиденциальности при осуществлении электронного документооборота


г. Липецк                                                                                  «      » ___________20__г.  

Территориальный фонд обязательного медицинского страхования Липецкой области, в лице директора Мочалова Дмитрия Владимировича, действующего на основании Положения, именуемый в дальнейшем ТФОМС, с одной стороны, и 
Липецкий центр нефрологии и диализа общества с ограниченной ответственностью «МЕДИЦИНСКИЙ ЦЕНТР «ЖИЗНЬ», в лице генерального директора Коновалова Алексея Сергеевича, действующего на основании Устава, именуемый в дальнейшем Клиент, с другой стороны, заключили настоящее Соглашение о нижеследующем:

1. Общие положения.
0. Термины, применяемые в настоящем Соглашении, означают следующее: 
Конфиденциальность информации - обязательное для выполнения лицом, получившим доступ к определенной информации, требование не передавать такую информацию третьим лицам без согласия ее обладателя.
Персональные данные -любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).
Обладатель информации - лицо, самостоятельно создавшее информацию либо получившее на основании закона или договора право разрешать или ограничивать доступ к информации, определяемой по каким-либо признакам.
Доступ к информации - возможность получения информации и ее использования.
Предоставление информации - действия, направленные на получение информации определенным кругом лиц или передачу информации определенному кругу лиц.
Распространение информации - действия, направленные на получение информации неопределенным кругом лиц или передачу информации неопределенному кругу лиц.
Информационно-телекоммуникационная сеть – технологическая система, предназначенная для передачи по линиям связи информации, доступ к которой осуществляется с использованием средств вычислительной техники.
В рамках данного соглашения к конфиденциальной информации относятся персональные данные и данные составляющие в соответствии с законодательством РФ врачебную тайну.

2. Предмет Соглашения.
2.1. Предметом Соглашения являются взаимоотношения сторон по обмену сведениями, предусмотренными Федеральным законом от 27.07.2006 г. № 152-ФЗ «О персональных данных» с учетом требований Постановления Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных».
2.2. Взаимоотношения между ТФОМС и Клиентом включают в себя:
2.2.1. ТФОМС осуществляет изготовление и передачу Клиенту ключевой информации, используемой для функционирования средств криптографической защиты информации (далее СКЗИ).
2.2.2. ТФОМС и Клиент осуществляют прием/передачу электронных документов (далее - ЭД), содержащих персональные данные о лицах, застрахованных в системе обязательного медицинского страхования.
2.3. Стороны при передаче ЭД и связанных с ними служебных сообщений, применяют систему электронной подписи и шифрования, определенную ТФОМС.

3. Условия применения процедур обеспечения безопасности обмена электронными документами.
3.1. ТФОМС и Клиент признают используемые ими по настоящему Соглашению средства и способы передачи, обработки и хранения информации достаточными для обеспечения надежной и эффективной работы системы электронного документооборота.
3.2. ТФОМС и Клиент признают используемые ими для исполнения обязательств по Соглашению процедуры обеспечения безопасности электронного документооборота, указанные в «Требованиях к юридическим лицам, осуществляющим электронный документооборот, содержащий персональные данные, с Территориальным фондом ОМС Липецкой области» (Приложение 4), которые являются неотъемлемой частью настоящего Соглашения, достаточными для защиты от несанкционированного доступа, а также для сохранения конфиденциальности, целостности и подтверждения авторства и подлинности электронных документов при соблюдении Сторонами установленного порядка применения названных процедур.
3.3. Стороны обязуются соблюдать установленные процедуры обеспечения безопасности электронного документооборота.
3.4. Процедуры обеспечения безопасности не могут использоваться для выявления ошибок, допущенных при составлении электронного документа.
3.5. Электронный документооборот порождает обязанности сторон, предусмотренные настоящим Соглашением, если они оформлены в соответствии с нормативной документацией, заверены электронной подписью, доставлены передающей стороной средствами доставки, указанными в п.5.2 настоящего Соглашения, а принимающей стороной проверены и приняты в обработку.
3.6. В целях разрешения споров и конфликтных ситуаций при передаче персональных данных о застрахованном лице в электронном виде, электронный документ, принимаемый на архивное хранение должен иметь электронную подпись сторон, участвовавших в приеме – передаче данного электронного документа.
3.7. Стороны обязаны следить за неразглашением сведений о совместных согласованных процедурах обеспечения безопасности.
3.8. При нарушении конфиденциальности существующих процедур обеспечения безопасности сторона, допустившая данное нарушение, обязана немедленно поставить в известность о данном факте нарушения другую сторону и принять меры по предотвращению дальнейших нарушения конфиденциальности этих процедур. Ответственность за ущерб, нанесенный вследствие разглашения процедур обеспечения безопасности, несет сторона, допустившая нарушения.
3.9. Порядок создания, смены и рассылки открытой ключевой информации указан в «Требованиях к юридическим лицам, осуществляющим электронный документооборот, содержащий персональные данные, с Территориальным фондом ОМС Липецкой области» (Приложение 4).

4. Обязанности и ответственность сторон.
ТФОМС и Клиент принимают на себя следующие обязательства:
4.1. ТФОМС имеет право производить замену СКЗИ в случае изменения требований к СКЗИ, указания о замене средств криптографической защиты информации. ТФОМС обязан уведомить об этом Клиента не менее чем за 30 дней. При необходимости Клиент обязан до наступления данного события приобрести требуемые программно-технические средства в соответствии с рекомендациями ТФОМС и ввести их в действие.
4.2. При плановой замене ключевой информации ТФОМС также обязан уведомить об этом Клиента не менее чем за 30 дней. В свою очередь Клиент обязан в течение, указанного срока предоставить в ТФОМС необходимые материалы и электронные носители для изготовления новой ключевой информации.
4.3. При изменении форматов обмена с автоматизированной системой Клиента и/или изменении правил контроля реквизитов ЭД ТФОМС ставит в известность об этом Клиента не менее чем за 30 дней до наступления события.
4.4. ТФОМС обязуется консультировать Клиента по вопросам работы в системе электронного обмена ТФОМС - Клиент.
4.5. Клиент определяет своим приказом лиц, ответственных за электронную подпись, получение аппаратно-программных и иных средств защиты, о чем сообщает в ТФОМС в письменном виде.
4.6. При формировании электронных документов Клиент осуществляет контроль за правильностью заполнения всех необходимых реквизитов. Ответственность за отрицательные последствия, которые могут возникнуть в случае неправильного заполнения реквизитов в сформированном и переданном файле, ложатся на Клиента.
4.7. Клиент после получения файла-квитанции с подтверждением о приеме электронного документа, подписанного электронной подписью ТФОМС, изготавливает на своих технических средствах в необходимом количестве бумажные копии электронных документов, которые предназначены для хранения в качестве подтверждающих документов по выполненным операциям.
4.8. Клиент организует внутренний режим функционирования таким образом, чтобы исключить возможность использования паролей доступа и ключей электронной подписи не уполномоченными на то лицами. В случае утери своего электронного ключа или возникновения подозрения на несанкционированный доступ к ключам и паролям Клиент немедленно информирует подразделение защиты информации ТФОМС и прекращает передачу электронных документов.
4.9. ТФОМС обязуется обеспечить конфиденциальность информации, передаваемой Клиентом в рамках настоящего Соглашения в строгом соответствии с действующим законодательством Российской Федерации.
4.10. Клиент сообщает ТФОМС перечень идентификаторов электронной подписи лиц, уполномоченных подписывать электронные документы.
4.11. При возникновении нештатных ситуаций (отказ технических средств и т.п.) передача информации производится на следующий рабочий день с обязательным оповещением Клиента.
4.12. Стороны не обязаны выполнять распоряжения, содержащиеся в электронных документах, если они противоречат действующему законодательству Российской Федерации, нормативным актам ТФОМС и настоящему Соглашению или получены с нарушением регламента обмена, в ненадлежащей форме, а также в случаях нарушения процедур обеспечения безопасности.
4.13.  Стороны обязуются:
4.13.1.   При осуществлении электронного документооборота руководствоваться законодательством Российской Федерации, включая нормативно-правовые акты, регламентирующие использование средств криптографической защиты информации, и настоящим Соглашением.
4.13.2.   Предотвращать несанкционированный доступ к информации и (или) передачу ее лицам, не имеющим права на доступ к информации.
4.13.3.  Обеспечивать защиту информации от неправомерного доступа, уничтожения, модифицирования, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий в отношении такой информации.
4.13.4.  Обеспечивать возможность незамедлительного восстановления информации, модифицированной или уничтоженной вследствие несанкционированного доступа к ней.
4.13.5. Осуществлять постоянный контроль за обеспечением уровня защищенности информации.
4.13.6. Обеспечить ведение полной хронологической записи всех передач электронных документов, сохранность материальных доказательств по настоящему Соглашению в том формате, в котором они передавались либо поступали, возможность воспроизведения всех электронных документов в читаемой форме и, если необходимо, получение распечаток по ним.
4.13.7. Хранить электронные документы и протоколы обмена, используемые при совершении операций, предусмотренных настоящим Соглашением в течение сроков, установленных действующим законодательством.
4.14. Передача конфиденциальной информации по информационно-телекоммуникационной сети может осуществляться только с использованием средств защиты информации сети ТФОМС VipNet № 641.
4.15.   В целях настоящего Соглашения к конфиденциальной информации относятся сведения, установленные в Перечне конфиденциальной информации. (Приложение 5).
4.16. Стороны несут ответственность по соглашению в соответствии с действующим законодательством.

5. Дополнительные условия.
4. 
5. 
5.1. Требования к программно-техническому обеспечению и средствам аутентификации, указанные в приложении 1 к настоящему Соглашению, устанавливаются ТФОМС и являются обязательными для Клиента.
5.2. Передача ЭД и обмен служебными сообщениями осуществляется по установленной технологии, указанной в приложении 2.
5.3. Все разногласия, споры и конфликтные ситуации, возникающие вследствие выполнения настоящего Соглашения, разрешаются с учетом взаимных интересов путем переговоров.
5.4. В случае возникновения конфликтной ситуации создается согласительная экспертная комиссия в соответствии с приложением 3 настоящего Соглашения.
5.5. Все споры, не урегулированные настоящим Соглашением, разрешаются в соответствии с действующим законодательством Российской Федерации, в арбитражном суде в установленном порядке.
5.6. При решении спорных вопросов ТФОМС и Клиент не ставят под сомнение юридическую силу представляемых в качестве доказательств электронных документов, переданных, полученных и хранимых в соответствии с условиями настоящего Соглашением.
5.7. Стороны, заключившие настоящее Соглашение, могут договориться о внесении в него дополнительных условий, которые после согласования в письменном виде и подписания становятся частью Соглашения.

6. Срок действия настоящего Соглашения и порядок расторжения.
6.1. Соглашение заключено на срок с ___________ 20      г. по ____________ 20    г. 
6.2. Соглашение считается продленным на следующие 12 месяцев, если не менее чем за месяц до истечения срока действия Соглашения ни одна из сторон не заявит в установленном порядке о его расторжении.
6.3. Соглашение может быть расторгнуто:
· по инициативе любой из сторон с предупреждением другой стороны в пятнадцатидневный срок;
· при неоднократном нарушении Клиентом п. 4.8 настоящего договора;
· по другим основаниям, предусмотренным законодательством.
6.4. Соглашение составлено в 2-х экземплярах, каждый из которых является подлинным и имеет одинаковую юридическую силу. Один экземпляр находится в ТФОМС, второй – у Клиента.
6.5. К настоящему Соглашению прилагаются и являются его неотъемлемой частью:
Приложение 1. Требования к программно-техническому обеспечению и средствам защиты информации.
Приложение 2. Порядок обмена электронными документами.
Приложение 3. Порядок разрешения споров и конфликтных ситуаций при передаче персональных сведений о застрахованном лице в электронном виде.
Приложение 4. Требования к юридическим лицам, осуществляющим электронный документооборот, содержащий персональные данные, с Территориальным фондом ОМС Липецкой области.
Приложение 5.   Перечень конфиденциальной информации.

7. Юридические адреса сторон.

	Территориальный фонд обязательного медицинского страхования Липецкой области
	
	Липецкий центр нефрологии и диализа Общество с ограниченной ответственностью «МЕДИЦИНСКИЙ ЦЕНТР «ЖИЗНЬ»

	398059, г. Липецк, ул. М. Горького, д. 2
Телефон: . (4742) 77-99-82
Факс: 77-97-82
	
	398050, г. Липецк, пл. им. Г. В. Плеханова, д. 1
Телефон/факс: +7 (474) 2522087

	
	
	

	Директор
	
	Генеральный директор

	___________________________
	Д.В.Мочалов
	
	___________________________
	А. С. Коновалов

	

«      »
	

____________________
	

20__ г.
	
	

«      »
	

______________________  20__г.   

	
	
	

	
М.П.
	
	
М.П.








Приложение 1
к Соглашению от ____._____. 20       № ___________


[bookmark: текст_прил1]Требования
 к программно-техническому обеспечению и средствам защиты информации.

1. Программное обеспечение для создания виртуальных защищенных сетей - ViPNetClient версии 4 и выше.
2. Требования к техническим средствам и операционной среде для установки программного обеспечения ViPNetClient:
· Процессор — IntelCore 2 Duo или другой схожий по производительности x86-совместимый процессор с количеством ядер 2 и более;
· Объем оперативной памяти — не менее 1 Гбайт;
· Свободное место на жестком диске — не менее 150 Мбайт (рекомендуется 250 Мбайт);
· Сетевой интерфейс или модем;
· Операционная система — Windows Vista (32/64-разрядная), Server 2008 (32/64-разрядная), Server 2008 R2 (64-разрядная), Windows 7 (32/64-разрядная), Windows 8 (32/64-разрядная), Windows 8.1 (32/64-разрядная), Server 2012 (64-разрядная), Server 2012 R2 (64-разрядная);
Для операционной системы должен быть установлен самый последний пакет обновлений.
· используемая версия программы InternetExplorer не ниже 8.0;
· на компьютере не должно быть установлено никаких других межсетевых экранов (Firewall);
· При использовании более ранних версий Windows, чем Windows 8, на компьютере должен быть установлен накопительный пакет обновления часовых поясов KB2570791.



Приложение 2
к Соглашению от ____._____. 20      № ___________

Порядок обмена электронными документами
с Клиентом

1. Формирование имен файлов осуществляется согласно «Регламента информационного взаимодействия по оплате счетов за медицинскую помощь, оказанную медицинскими организациями Липецкой области» (Приложение № 1 к Порядку взаимодействия при представлении счетов за оказанную медицинскую помощь в системе обязательного медицинского страхования Липецкой области).
2. Клиент осуществляет передачу (прием) по каналам Интернета с использованием программного обеспечения «ViPNetClient» информации по: 
· взаиморасчетам с медицинскими организациями за оказанные медицинские услуги;
· справочной информации, необходимой для взаиморасчетов;
· результатам изменения состояния базы данных прикрепленного к медицинским организациям застрахованного населения Липецкой области в части действительных полисов ОМС.
3. Электронные документы перед отправкой шифруются и подписываются электронной подписью.
4. При приеме электронных документов проводится расшифровка и проверка подлинности ЭП. 
5. Подтверждение получения ЭД производится в автоматическом режиме.
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Приложение 3
к Соглашению от ____._____. 20      № ___________

Порядок
разрешения споров и конфликтных ситуаций при передаче персональных 
сведений о застрахованном лице в электронном виде.

1. При возникновении спора или иной конфликтной ситуации, связанной с передачей информации с использованием электронной подписи, сторона-инициатор спора в течение трех рабочих дней с момента, когда ей стало известно о нарушении ее права, обязана направить другой стороне письмо с подробным изложением обстоятельств произошедшего и предложением создать комиссию. В предложении о создании комиссии указывается место ее сбора, время и дата. Дата сбора комиссии должна быть определена не позднее семи дней с момента отправки предложения о создании комиссии.
2. В состав комиссии входит равное количество представителей от каждой стороны (до пяти человек от каждой, включая представителей службы безопасности, юридической и иных служб), а также, в случае необходимости независимые эксперты с правом совещательного голоса. Состав комиссии в обязательном порядке фиксируется в итоговом документе комиссии. Члены комиссии каждой из сторон назначаются приказами. В случае необходимости привлечения независимых экспертов, эксперт считается назначенным только при согласии обеих сторон. 
3. Комиссия создается с целью выработки взаимоприемлемого разрешения конфликтной ситуации, установления фактических обстоятельств, послуживших основанием конфликтной ситуации, и причины их возникновения, проверки целостности и подлинности электронного документа.
4. Срок работы комиссии с момента первого заседания не должен превышать 5 рабочих дней. В исключительных случаях, срок работы комиссии может быть продлен до 30 рабочих дней.
5. Стороны способствуют работе комиссии и не допускают отказа в предоставлении необходимых документов.
6. В случае создания комиссии с целью проверки целостности и подлинности электронного документа, процедура работы комиссии заключается в следующем:
· определяется электронный документ, корректность электронной подписи которого должна быть установлена в связи со спорной ситуацией;
· из электронного архива стороны, получившей электронный документ, комиссии предъявляется файл с электронной подписью, содержащий оспариваемый электронный документ;
· сторона, получившая оспариваемый электронный документ, предъявляет комиссии документ на бумажном носителе со значением действующего открытого ключа подписи, переданный ей противоположной стороной в установленном порядке;
· проверяется целостность программного обеспечения, реализующего функции криптозащиты (электронная подпись, шифрование), установленного в центре ключевой информации, путем вычисления значений хэш-функции и сравнения с соответствующими эталонными значениями, переданными Клиенту;
· в случае, если документ из архива принявшей стороны предъявлен в зашифрованном виде, он декодируется с помощью успешно прошедшей контроль целостности программы;
· с помощью успешно прошедшей контроль целостности программы проверки электронной подписи проверяется корректность электронной подписи файла, содержащего оспариваемый электронный документ.
7. По результатам работы комиссии составляется акт, в котором в обязательном порядке отражаются:
· установленные обстоятельства, приведшие к оспариванию электронного документа;
· действия членов комиссии;
· выводы по установлению подлинности оспариваемого документа;
· основания, которые послужили для формирования выводов.
Решение комиссии принимается большинством голосов от состава комиссии. При не достижении согласия работа комиссии по истечении 5 рабочих дней считается прекращенной. Акт подписывается всеми членами комиссии. Члены комиссии, несогласные с требованиями большинства, подписывают акт с возражениями, которые оформляются письменно.
8. В случае если предложение о создании комиссии оставлено другой стороной без ответа, либо сторона отказывается от участия в работе комиссии, либо работе комиссии были учинены препятствия, которые не позволили комиссии составить надлежащий акт, заинтересованная сторона составляет в одностороннем порядке акт с указанием причин составления акта в одностороннем порядке. В указанном акте фиксируются обстоятельства, позволяющие сделать вывод о том, что оспариваемый документ является подлинным, либо формулируется вывод обобратном. Указанный акт направляется другой стороне для сведения.
9. В ходе работы комиссии при рассмотрении спора о подлинности (наличии или отсутствии) документа, подписанного электронной подписью, каждая сторона обязана доказать лишь то, что своевременно и надлежащим образом выполнила обязанности, взятые на себя по Соглашению. Своевременным и надлежащим выполнением стороной обязанностей признается соблюдение порядка и условий выполнения действий при обмене документами в электронном виде, закрепленных как в Соглашении, так и в приложениях к нему. Своевременное и надлежащее выполнение стороной взятых на себя обязательств освобождает сторону от обязанности доказывать подлинность документов, подписанных электронной подписью.
10. Составленный комиссией акт является основанием для выработки окончательного решения между сторонами. Данное решение должно быть подписано сторонами не позднее 10 дней с момента окончания работы комиссии. В случае если подписание решения в этот срок не состоится, заинтересованная сторона вправе обратиться в арбитражный суд и без выработанного сторонами решения, а в качестве доказательства в судебном споре представить акт, составленный в соответствии с настоящим Порядком.
11. Свои решения комиссия оформляет в виде протоколов и актов, которые подписываются всеми членами комиссии. Стороны признают решения комиссии обязательными для участников споров, по которым они вынесены, и обязуются добровольно исполнять решения комиссии по указанным вопросам в установленные в них сроки.





Приложение 4
к Соглашению от ____._____. 20      № ___________

Требования
к юридическим лицам, осуществляющим электронный
документооборот, содержащий персональные данные, с Территориальным
фондом ОМС Липецкой области

1. Требования по организационному обеспечению безопасности средств криптографической защиты информации.
В организации руководством должны быть назначены сотрудники, ответственные за разработку и практическое осуществление мероприятий по обеспечению функционирования и безопасности СКЗИ. 
Вопросы обеспечения функционирования и безопасности СКЗИ должны быть отражены в специально разработанных документах, утвержденных руководством организации, с учетом эксплуатационной документации на средства криптографической защиты информации.
В организации должны быть созданы условия, обеспечивающие сохранность конфиденциальной информации, доверенной организации ТФОМС соответствии с действующим законодательством.

2. Требования по размещению, специальному оборудованию, охране и режиму в помещениях, в которых размещены средства криптографической защиты информации.
2.1. Размещение, специальное оборудование, охрана и режим в помещениях, в которых размещены СКЗИ (далее – помещения), должны обеспечивать безопасность информации, средств криптографической защиты информации, ключей шифрования и электронной подписи (ЭП), сведение к минимуму возможности неконтролируемого доступа к СКЗИ, просмотра процедур работы посторонними лицами.
2.2. Порядок допуска в помещения определяется внутренней инструкцией, которая разрабатывается с учетом специфики и условий функционирования конкретной структуры организации.
2.3. При расположении помещений на первых и последних этажах зданий, а также при наличии рядом с окнами балконов, пожарных лестниц и т.п. окна помещений оборудуются металлическими решетками, ставнями, охранной сигнализацией или другими средствами, препятствующими несанкционированному доступу в помещения. Эти помещения должны иметь прочные входные двери, на которые устанавливаются надежные замки.
2.4. Для хранения ключей шифрования и ЭП, нормативной и эксплуатационной документации, инсталляционных дискет помещения обеспечиваются металлическими шкафами (хранилищами, сейфами), оборудованными внутренними замками с двумя экземплярами ключей. Дубликаты ключей от хранилищ и входных дверей должны храниться в сейфе ответственного лица, назначаемого руководством организации.
2.5. Устанавливаемый руководителем организации порядок охраны помещений должен предусматривать периодический контроль технического состояния средств охранной и пожарной сигнализации и соблюдения режима охраны.
2.6. Размещение и установка СКЗИ осуществляется в соответствии с требованиями эксплуатационной документации на СКЗИ. 
2.7. Системные блоки ЭВМ с установленными СКЗИ должны быть оборудованы средствами контроля их вскрытия.


3. Требования по обеспечению безопасности ключей шифрования и электронной подписи.
3.1. Все поступающие для использования ключи шифрования и ЭП и инсталляционные дискеты должны браться в организации на поэкземплярный учет в выделенных для этих целей журналах.
3.2. Учет и хранение магнитных носителей ключевой информации и инсталляционных дискет, непосредственная работа с ними поручается руководством организации специально назначенным работникам организации. Эти работники несут персональную ответственность за сохранность ключей шифрования и ЭП и функционирование СКЗИ.
3.3. Учет изготовленных для организации ключей шифрования и ЭП, регистрация их выдачи для работы, возврата от ответственных лиц и уничтожения ведется в организации. При этом сроки хранения инсталляционных дискет и ключей шифрования и ЭП определяется действующим законодательством Российской Федерации и актами Территориального фонда ОМС Липецкой области.
3.4. Хранение ключей шифрования и ЭП, инсталляционных дискет допускается в одном хранилище с другими документами при условиях, исключающих их непреднамеренное уничтожение или иное, не предусмотренное правилами пользования СКЗИ применение.
	Наряду с этим должна быть предусмотрена возможность раздельного, безопасного хранения действующих и резервных ключей шифрования и ЭП (резервные ключи - предназначены для использования их в случае компрометации действующих ключей в соответствии с правилами пользования СКЗИ).
3.5. В случае отсутствия у ответственного за СКЗИ лица индивидуального хранилища ключи шифрования и ЭП по окончании рабочего дня должны сдаваться лицу ответственному за их хранение. 
3.6. Уполномоченными лицами периодически должен проводиться контроль сохранности входящего в состав СКЗИ оборудования, а также всего используемого программного обеспечения для предотвращения внесения программно-аппаратных закладок и программ вирусов. 

4. Требования к сотрудникам, осуществляющим эксплуатацию и установку (инсталляцию) средств криптографической защиты информации.

4.1. К работе со СКЗИ допускаются решением руководства организации только сотрудники, знающие правила его эксплуатации, владеющие практическими навыками работы на ПЭВМ, изучившие правила пользования, эксплуатационную документацию и прошедшие обучение работе с СКЗИ.
4.2. Руководитель организации или лицо, уполномоченное на руководство заявленными видами деятельности, должно иметь представление о возможных угрозах информации при ее обработке, передаче, хранении, методах и средствах защиты информации.



                                                                                         Приложение 5
к Соглашению от ____._____. 20      № ___________





Перечень конфиденциальной информации

1. Файлы счетов ОМС за медицинские услуги, оказанные МО в рамках территориальной программы ОМС, отказанные в оплате СМО.
1. Файлы результатов поиска персональных страховых данных пациентов, которым оказана медицинская помощь МО в рамках территориальной программы ОМС, для которых применен отказ в оплате «Не определен страховщик».


